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OPERACJA KONTRTERRORYSTYCZNA
— WYBRANE ELEMENTY BEZPIECZENSTWA INFORMACYJNEGO

Informacje odgrywajq kluczowq role w powodzeniu wszelkich dziatan, stanowiqgc o
ich sukcesie. Dlatego tez zapewnienie odpowiedniego poziomu bezpieczeristwa
informacyjnego operacji kontrterrorystycznej wydaje sie by¢ jej nieodzownym elementem.
Majgc jednak na uwadze jej specyfike, dziatanie w sytuacji kryzysowej, wymagajqcej
nieprzerwanego dostepu do informacji i wspotdziatania wielu réinych stuib i instytucji,
przyjete procedury ochrony informacji muszq przede wszystkim wspierac¢ proces decyzyjny
dowod:zenia.

Okreslenie problemu

Przeciwdziatanie zagrozeniom terrorystycznym i zwalczanie ich przejawéw nazywane
jest najczesciej dziataniami antyterrorystycznymi. Nie jest to jednak podejscie w petni
wiasciwe. W tym momencie nalezy zgodzié sie z jednym z najwybitniejszych polskich badaczy
tej problematyki — prof. Kubg Jatoszynskim. Wskazuje on na fakt, ze ogét dziatan nalezy
nazywac antyterroryzmem, na ktéry sktadajg sie przedsiewziecia defensywne, majace na
celu zmniejszenie podatnosci — antyterrorystyczne, oraz ofensywne, podjete w celu
prewencji, odstraszenia i odpowiedzi — kontrterrorystyczne.1 Za takim podziatem przemawia
takze lektura sSwiatowe] literatury przedmiotu. Pierwsze bezposrednio kojarzone sg z
kwestiami bezpieczeristwa informacyjnego, gdyz ich gtéwnym zadaniem jest uzyskiwanie,
analizowanie, wykorzystanie i gromadzenie informacji. Ponadto realizowane sg w gtéwnej
mierze przez stuzby specjalne o charakterze informacyjnym (wywiadowcze i
kontrwywiadowcze). Drugie, oparte na dziataniach bojowych w aspektach: ratunkowym
(najczesciej w sytuacjach zaktadniczych) i eliminacyjnym (zatrzymanie badz likwidacja oséb
podejrzanych o dziatalnos¢ terrorystyczng), majg znaczgco odmienny odbidr. Spowodowane
moze to byé, m.in. takze faktem, ze realizowane sg one przez sity specjalne pododdziatéw

! Jatoszynski K.: Wspolczesny wymiar antyterroryzmu, Warszawa: Wydawnictwo TRIO — Collegium Civitas,
2008, s. 98.



(oddziatow) antyterrorystycznych, jako wiodgcych. Zgodnie z przyjetg wczesniej terminologia
nalezy jej jednak okresla¢ mianem pododdziatéw kontrterrorystycznych.2

Podobnie ksztattuje sie ujecie problemdéw bezpieczenstwa informacyjnego w
kontekscie walki z terroryzmem w literaturze. Najczesciej podejmowanym problemem jest
wiec znaczenie informacji dla skuteczno$ci dziatan antyterrorystycznych (defensywnych), a
jezeli dotyczy takie dziatan ofensywnych to w wiekszosci na poziomie ich planowania.
Zauwazalny jest tym samym brak analizy zagadnienia ochrony i zarzadzania informacjag w
procesie dowodzenia operacja kontrterrorystyczng, szczegélnie w aspekcie sytuacji
kryzysowej. Dlatego tez tym artykutem chciatbym podjgé sie chociazby zarysowania kilku
jego podstawowych elementéw.

Dowodzenie — aspekt informacyjny

Dowodzenie jest to specyficzna forma zarzadzania, odnoszgca sie do
sformalizowanych i hierarchicznych struktur wojskowych czy policyjnych. Niemniej jednak
opiera sie na tych samych zatozeniach — podejmowaniu decyzji w celu osiggniecia
wyznaczonego celu, i w ten sam sposéb zalezne jest od zmiennego otoczenia
informacyjnego.

Przez dowodzenie, w naszym przypadku operacjg antyterrorystyczng, nalezy
rozumie¢ ukierunkowang, celowg dziatalnos¢ dowodcy, zapewniajgca wysoka zdolnos¢ sit i
srodkow do osiggniecia celu tych dziatan oraz charakteryzujgca sie sprawnym,
jednoosobowym podejmowaniem decyzji i ponoszeniem za nie odpowiedzialnosci,
precyzyjnym rozdziatem i kontrolg przebiegu czynnoéci3.

W uproszczeniu mozna by powiedzie¢, ze dowodzenie to sztuka osiggania celow za
pomocg innych ludzi, ktérej istota opiera sie na komunikacji i kierowaniu przeptywem
informacji (decyzji i rozkazéw). Idealnie obrazuje ten proces decyzyjny schemat
przedstawiony obok, wskazuje on bezposrednio na znaczenie bezpiecznych kanatéw
informacyjnych dla jego skutecznosci, stanowigc tto dla dalszych rozwazan.

2 .
Tamze, s. 101.
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Rzad

Sztab
kryzysowy
i Rekomendacja E Q
SERRS—

G Decyzja
Miedzyresortowy  [ESISEEERRMORSIAAAARISRARARS
Zesp6t do spraw
Zagrozen Terrorystycznych
Dowdédca
operacji Sztab
antyterrorystycznej
Pierscien 44 "™ Grupa
wewnetrzny Vi e szturmowa AT
Pierscien
zewnetrzny i
Sity wsparcia me Grupa
i wspotdziatania negocjacyjna
Sity policyjne/wojskowe | L Straz Pozarna I | Pogotowie Ratunkowe I
I Pogotowie Gazowe | ¢ i ' Inne niezbedne sbuzby]

Poziom decyzji politycznych

Rysunek 1. Proces decyzyjny w rozwigzywaniu sytuacji kryzysowej zwigzanej z zamachem
terrorystycznym.

Zrédto: Jatoszyniski K.: op.cit., s. 255.

O znaczeniu informacyjnym procesu dowodzenia operacjg, Swiadczy takze jego
zakres, ktéry w szczegdlnosci obejmuje:

— ocene zagrozen poprzez ustalenie jego rodzaju i przewidywanego rozwoju;

— okredleniu oraz koncentracji sit i Srodkédw niezbednych do usuniecia zagrozenia;

— zorganizowaniu stacjonarnego lub ruchomego stanowiska dowodzenia;

— zorganizowaniu tacznosci na potrzeby dowodzenia, wspoétdziatania i alarmowania;

— wyznaczeniu zadan dla odpowiedzialnych za realizacje poszczegdlnych elementéow
akcji oraz koordynowaniu i kontrolowaniu przebiegu akgcji;

— wyznaczeniu uprawnionego do kontaktow ze srodkami masowego przekazu w
zakresie przebiegu akgji;

— wspétdziataniu ze stuzbami specjalistycznymi i instytucjami wtasciwymi dla rodzaju
zdarzenia oraz z wiasciwymi terytorialnie organami administracji publicznej;



— przygotowywaniu i przekazywaniu wtasciwemu przetozonemu meldunkéw o
sytuacji i realizowanych dziataniach.*

Wszystkie te zadania w gtdwnej mierze opierajg sie na pozyskiwaniu, gromadzeniu, analizie
i przekazywaniu (lub koordynowaniu obiegu) informacji.

Atrybuty informacji w procesie decyzyjnym

Atrybuty informacji to jej cechy jakosciowe okres$lajgce wartos$¢ dla osiggniecia
zamierzonego celu. Znaczenie poszczegdlnych z nich zmienia sie najczesciej wraz ze
zmieniajgcym sie otoczeniem procesu decyzyjnego (np. presja czasu, liczba i rozproszenie
odbiorcow).

W przypadku analizowanej sytuacji, za najwazniejsze cechy bezpieczenistwa
informacyjnego nalezy uznac:

— Integralnos$¢ — wtasciwos¢ oznaczajaca, ze informacje nie zostaty zmienione lub
zniszczone w nieautoryzowany sposéb;

— Rozliczalnos¢ — wtasciwos¢ pozwalajgca na jednoznaczne przypisanie dziatan
okreslonemu podmiotowi;

— Dostepnosc¢ — wtasciwosé pozwalajgca na mozliwosé uzyskania informac;ji
niezbednych dla podejmowania decyzji, niezaleznie od tego, w jakim miejscu te
informacje sie znajdujg;

— Poufnos¢ — to whasciwos¢ oznaczajaca, ze informacje nie zostang udostepnione
podmiotom nieupowaznionym.

Nalezy tu jednak stwierdzi¢, ze utrzymanie na wysokim poziomie wszystkich tych
atrybutow w poruszanej sytuacji kryzysowej jest niemozliwe do osiggniecia. Najwiekszym
wyzwaniem wydaje sie by¢ zagwarantowanie niezbednej (minimalnej) poufnosci.

Poufnosc¢ operacji kontrterrorystycznej

Konieczno$¢ zapewnienia poufnosci informacjom przetwarzanym w trakcie
realizacji operacji kontrterrorystycznej moze wynikac z przepisdw prawa, ale takze, a moze
w szczegolnosci, z potrzeb procesu decyzyjnego.

W pierwszym przypadku nalezy przede wszystkim okredlic z jakim rodzajem
informacji mozemy mie¢ do czynienia, wychodzgc od dobra prawnie chronionego, ktore lezy
u celu operacji kontrterrorystycznej. W najwiekszym uproszczeniu jest to interes panstwa,
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zarbwno w aspekcie porzadku publicznego, obronnosci, bezpieczenstwa, jak rowniez
stosunkdow miedzynarodowych, czy w niektérych przypadkach takie gospodarczy.
Oczywiscie w bardzo wielu sytuacjach wynikajgcy z zagrozenia dla jego bytu substancjalnego,
jakim sg obywatele. Na tej podstawie mozemy bezposrednio wywnioskowaé, ze informacje
przetwarzane w zwigzku z dziataniami kontrterrorystycznymi nalezg do grupy informacji
niejawnych’. Mogg one stanowi¢ zaréwno tajemnice panstwowa, jak réwniez tajemnice
stuzbowa, w zaleznosci od ustalenia czy ich nieuprawnione ujawnienie moze spowodowaé
istotne zagrozenie, czy tylko narazi¢ na szkode wymienione interesy. W mojej ocenie,
popartej analizg ostatnich wydarzend, sktaniam sie ku temu pierwszemu, wyzszemu
poziomowi ochrony. Niemniej jednak bez wzgledu na wybrany rodzaj tajemnicy,
zapewnienie ustawowych srodkow ochrony informacji niejawnych w sytuacji dowodzenia
operacja kontrterrorystyczng wydaje sie by¢ niemozliwe, lub znaczaco utrudnione. By nie
wchodzi¢ w szczegdty, wystarczy wskazaé na podstawowe problemy, tj. koniecznos¢
wspotdziatania (dostepu do informacji) wielu réznych stuzb i instytucji, bardzo wysoki
priorytet (presja) czasu zdobywania i przetwarzania informacji, wykorzystywanie
réznorodnych (dostepnych) kanatéw transmisji (facznosci), czy moze najwazniejszy jakim
jest swiadome podejmowanie ryzyka i uwzglednianie niepewnosci. Oczywiscie nie moze to
oznaczac¢ zupetnego ignorowania procedur ochrony informacji, w szczegélnosci juz tych
bedacych sktadowa decyzji o znaczeniu strategicznym dla wyniku realizowanej operacji. Stad
poufnos¢ informacji nalezy w gtdwnej mierze postrzegac przez pryzmat potrzeb samego
procesu decyzyjnego. Poparciem tego twierdzenia moze by¢ czesto spotykane podejscie, ze
decyzje operacyjne maja wartos¢, a wiec nalezy im zapewnié¢ poufnos¢, tylko do momentu
ich realizacji.

W odniesieniu do przedstawionego schematu procesu decyzyjnego dowodzenia
operacjg kontrterrorystyczng na pierwszy plan wysuwajg sie dwa, wskazane juz wyzej,
elementy, ktére determinujg poziom jej bezpieczenstwa informacyjnego, tj. dostepnosé
informacji dla szerokiego grona odbiorcéw i Srodki ich transmisji (tgcznosci).

W pierwszym przypadku waznym problemem nie jest sama ilos¢ odbiorcéw, ale raczej ich
réznorodnos$¢. Dlatego tez nalezy jednoznacznie okresli¢ obszary dziatania, a tym samym
rodzaj informacji niezbednych do jego realizacji. Pozwoli to na osiggniecie zamierzonego
poziomu poufnosci informacji strategicznych poprzez ograniczenie kregu mozliwych
odbiorcéw, nie personalnie, ale z racji wykonywanych zadan. Jest to bezposrednia realizacji
nato’wskiej zasady wiedzy koniecznej — ,,need to know”.

Drugi — $rodki transmisji informacji, to nie tylko problem zapewnienia poufnosci, ale takze
ich szybkosci i niezawodnosci. Na wstepie nalezy tu odrzuci¢ catkowicie mozliwos¢
przekazywania decyzji (rozkazow) w formie tradycyjnej (papierowej), jako nie spetniajgcej
obu wskazanych postulatow. Nastepnie z tych samych powoddéw zasadnym jest
zrezygnowa¢ z wykorzystania tradycyjnych systeméw facznosci telefonicznej w sieci
publicznej. Takze najpopularniejsze w dziataniach stuzb policyjnych radiotelefony, cho¢ dajg

® Ustawa z dn. 22.01.1999r. o ochronie informacji niejawnych (Dz.U. nr 11, poz. 95 z pozn. zm.).



wiasciwg szybkos$¢ komunikacji i wzgledng niezawodnosé, to jednak w kwestii poufnosci
transmisji niestety nie wypadajg najlepiej. Oczywiscie niemozliwe jest catkowite
ograniczenie facznosci przy wykorzystaniu komunikatow gtosowych, z uwagi na specyfike
niektérych dziatan, jednak coraz czesciej stosowanymi metodami transmisji informacji,
ktérych niezawodnosé¢, szybkos¢, a takze mozliwosé szyfrowania zostata juz wielokrotnie
potwierdzona, s3 teleinformatyczne komunikatory tekstowe. Cho¢ co do ich
funkcjonalnosci takze istniejg powazne zastrzezenia. Bez wzgledu jednak, ktory ze srodkow
tacznosci wybierzemy jako podstawowy, musimy pamieta¢ o dywersyfikacji kanatow
informacyjnych, najlepiej przy wykorzystaniu odmiennej technologii. Ponadto podobnie jak
przy bezpieczenstwa osobowym, tak i w tym przypadku mozliwe jest stopniowanie
uzytkowanych systeméw facznosci w odniesieniu do znaczenia przekazywanych za ich
pomocg komunikatow.

Dezinformacja jako metoda ochrony informacji

Prowadzenie dziatan specjalnych, jak staratem sie wczesdniej przedstawié, moze
przysporzy¢ problemy w kwestii wykorzystania tradycyjnych metod zapewnienia
odpowiedniego poziomu poufnosci przetwarzanych informacji, dlatego tez coraz czesciej
stosowang technika bezpieczennistwa informacyjnego jest dezinformacja, lub preparowanie
informacji. Wbrew pozorom, nalezy ona do najstarszych metod w dziejach ludzkosci i polega
na odpowiedniej zmianie prawdziwej informaciji.

Celem takiego przeksztatcenia jest, w zaleznosci od stosowanej metody:
— ukrycie i zafatszowanie prawdziwej informacji;
— wprowadzenie w btad przeciwnika;
— wywarcie zamierzonego wptywu na przeciwnika.’

Mozliwos¢ realizacji dwéch ostatnich moze byé kluczowym elementem
warunkujgcym powodzenie operacji, bez koniecznosci stosowania rozwigzan ostatecznych.
W tym celu postulowane jest wiasciwe ,wykorzystanie” srodkéw masowego przekazu, jako
narzedzia dezinformaciji.

Tytutem zakonczenia

Dowodzenie operacjg kontrterrorystyczng niejednokrotnie wigza¢ sie bedzie z
podejmowaniem ryzyka okreslonych dziatan. Decyzje, choé nie powinny, mogg by¢ oparte
na informacjach, ktérych poziom bezpieczenstwa moze byé nieznany, na subiektywnej
ocenie sytuacji, ze sSwiadomym uwzglednieniem niepewnosci i niebezpieczenstwa.
Wszystko to podyktowanej jest realizacjag celu gtdwnego operacji — przywrdcenia

® BACZEK P.: Zagrozenia informacyjne a bezpieczeristwo parstwa polskiego, Torun: Wydawnictwo Adam
Marszatek, 2006, s. 187-188.



akceptowalnego poziomu bezpieczeistwa. Niemniej jednak nie mozna ignorowaé
znaczenia bezpieczenstwa informacyjnego dla powodzenia catosci dziatan, zaréwno od
strony sprawnosci procesu decyzyjnego, jak réwniez jego ochrony.

Oczywiscie, jak tatwo mozna wywnioskowal ze ztozonosci procesu decyzyjnego
operacji kontrterrorystycznej, zapewnienie bezpieczeristwa informacyjnego jest procesem
skomplikowanym, wymagajacym zastosowanie szerokiego spektrum S$rodkéw
technicznych i organizacyjnych dostosowanych do zmieniajacego sie dynamicznie
otoczenia, jak rowniez do znacznej réznorodnosci wykorzystywanych sit i sSrodkéw.



