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BEZPIECZNA PODROZ

Kradziez bagazu, pieniedzy, zgubienie rzeczy osobistych? Boli, ale z tym mozna
sobie jakos poradzi¢. Dzis najwiekszym zagrozeniem staje sie kradziez informacji. Takze w
podrozy, zarowno tej stuzbowej, jak i prywatne;.

Pospiech, urlopowa beztroska czy nieznajomosé jezyka — wszystko to sprawia, ze
ryzyko kradziezy informacji rosnie. Poczynajac od utraty walizki, w ktérym akurat znajdowat
sie przeno$ny komputer, poprzez wytudzenie numeru karty kredytowej, a koriczac na
lekkomysinym podaniu danych osobowych. Straty mogg by¢ naprawde powaine. Na
szczescie to, czy padniemy ofiarg wytudzenia informacji zalezy w znacznej mierze od nas.

Po pierwsze okazja czyni ztodzieja. Kiedy w podrdzy postugujemy sie notebookiem
tak, ze wszyscy dookota mogg przeczytaé informacje znajdujace sie na ekranie czy gtosno
przez telefon omawiamy wazne kontrakty, sami prosimy sie o nieszczescie. Jezeli juz musimy
zostawi¢ laptopa w hotelu, pamietajmy o zabezpieczeniu go hastem uniemozliwiajgcym
uruchomienie systemu. Nawet gdy stracimy komputer, nie stracimy informacji.

Kolejna niebezpieczna sytuacja to internetowa rezerwacja biletu lotniczego czy
hotelu. Po pierwsze: zawsze korzystajmy z oficjalnych stron. Przenoszenie na strony o
zupetnie innym adresie powinno od razu wzbudzaé w nas podejrzliwo$é. Podobnie jak
sytuacja, w ktdrej ktos zada od nas weryfikacji lub podania danych osobowych przy pomocy
e-maila. Pamietajmy, zadna z szanujacych sie instytucji nie prowadzi weryfikacji informacji o
osobach w ten sposdb! Zawsze sprawdzajmy adres, z ktérego przychodzi wiadomosé lub
ktdrym opatrzona jest strona www. Nie dajmy sie zwies¢ podobienstwu graficznemu witryny
— fatszerze nauczyli sie doskonale podrabia¢ strony internetowe. Zwracajmy uwage na
drobne szczegdty, takie jak btedy literowe, drobne zmiany w kolorystyce, logo, detalach.
Oszustom takie wpadki sie zdarzajg, bo zazwyczaj najtanszym kosztem podszywajg sie pod
strony kosztujgce wieleset tysiecy ztotych.

Rada druga: wybierajmy wytgcznie tgcza szyfrowane protokotem SSL, zapobiegajgcym
przechwyceniu danych. Takg witryne mozna poznaé¢ po tym, ze przed adresem strony,
zamiast wywofania ,http:” pojawia sie formuta ,https:”. To podstawowa i zwykle
najskuteczniejsza metoda ochrony przesytanych przez nas informacji.

Wreszcie rada trzecia: podawajmy tylko te dane, ktore sg niezbedne do zawarcia
transakcji. Owszem, odmowa udostepnienia informacji moze grozi¢ niezrealizowaniem
ustugi, ale czasem warto oszacowac zagrozenie i samodzielnie zdecydowa¢ o podjeciu (lub
nie) ryzyka.

Na koniec pare stéw pocieszenia. Informatyka to tylko narzedzie, samo w sobie
bezpieczne, jesli tylko cztowiek swiadomie z niego korzysta. Dlatego w podrdzy wiekszym
zagrozeniem niz crakerzy mogg sie okazac nasza naiwnosc i roztargnienie. A bezpieczeristwo
informacji zalezy nie tyle od wymyslnych zabezpieczen, ile od naszego zdrowego rozsgdku.



