tukasz KISTER

BEZPIECZENSTWO INFORMACYJNE INFRASTRUKTURY KRYTYCZNEJ. SPOJRZENIE NIECO
PRZEKORNE.

W cywilizacji ludzkiej informacja zawsze odgrywata kluczowq role. Posiadanie
prawdziwej i aktualnej informacji, byfo i jest nadal, podstawq dziatalnosci organow
administracji panstwowej, samorzgdowej, organizacji gospodarczych. Tylko w oparciu o
prawdziwg, istotng, doktadnq i aktualnq informacje, mogq one podejmowac wiasciwe
decyzje. Szczegdlng role majq tu decyzje podejmowane w sytuacji kryzysowej, ktora
zgodnie z rodowodem stowa kryzys [gr. krino] oznacza ostateczne, nieodwotalne
rozstrzygniecie, nie dopuszczajgce zadnej rewizji: sukces lub kleska.

TYTULEM WPROWADZENIA

Ponizszym artykutem chciatbym podzieli¢ sie moim nieco przekornym spojrzeniem na
problematyke bezpieczeistwa informacyjnego infrastruktury krytycznej, jako gtéwnego
elementu zarzadzania kryzysowego okreslonego w ustawie®. Nie bedzie to wiec préba
ukazania gotowych rozwigzan organizacyjno-technicznych majgcych na celu zapewnienie
odpowiedniego poziomu bezpieczeAstwa informacyjnego elementéw infrastruktury
krytycznej panistwa. Postaram sie jednak, w miare syntetycznie, zaprezentowac podstawowe
wyznaczniki determinujgce ten proces, takie jak: bezpieczenstwo obywateli jako cel
nadrzedny zarzadzania kryzysowego, pojecie i atrybuty informacji, spoteczenstwo
informacyjne. To wifasnie w tym podejsciu kryje sie tytutowa przekornosé¢, oznaczajgca
przesuniecie na dalszy (kolejny) plan, wskazywanej czesto, jako najwazniejszej koniecznosci
zapewnienia poufnosci zasobom informacyjnym infrastruktury krytycznej, w sytuacji gdy
najczesciej to dostepnosc (czesto oznaczajaca jej jawnosc) informacji staje sie kluczem do
rozwigzania sytuacji kryzysowej. Nalezy tu takze pamietaé, ze bezpieczenstwo informacyjne
to pojecie znacznie szersze od btednie stosowanego zamiennie pojecia ochrony informac;ji.
By jednak nie zosta¢ posadzonym o skrajny subiektywizm, na poparcie swoich zatozen
przedstawie opinie zgtaszane przez przedstawicieli przedmiotu.

Wszystkie te rozwazania nalezy jednak, dla poprawnosci wywodu, poprzedzi¢
wskazaniem podstawowych poje¢ wynikajgcych z ustawy. Tak wiec:

! Ustawa z dn. 26.04.2007r. o zarzqdzaniu kryzysowym (Dz.U. nr 89, poz. 590 z p6zn. zm.)



— zarzadzanie kryzysowe to dziatalnos¢ organdw administracji publicznej bedaca
elementem kierowania bezpieczedstwem narodowym, ktére polega na zapobieganiu
sytuacjom kryzysowym, przygotowaniu do przejmowania nad nimi kontroli w drodze
zaplanowanych dziatan, reagowaniu w przypadku wystgpienia sytuacji kryzysowych,
usuwania ich skutkdw oraz odtwarzania zasobdw i infrastruktury krytycznej;

— sytuacja kryzysowa to sytuacja wptywajgca negatywnie na poziom bezpieczenstwa ludzi,
mienia w znacznych rozmiarach lub $rodowiska, wywotujgca znaczne ograniczenia w
dziataniu witasciwych organdéw administracji publicznej ze wzgledu na nieadekwatnos¢
posiadanych sit i Srodkow;

a wreszcie,

— infrastruktura krytyczna to systemy oraz wchodzace w ich sktad powigzane ze sobg
funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe
dla bezpieczeristwa panstwa i jego obywateli oraz stuzgce zapewnieniu sprawnego
funkcjonowania organéw administracji publicznej, a takze instytucji i przedsiebiorcow.
Obejmuje ona systemy: zaopatrzenia w energie i paliwa, tacznosci i sieci
teleinformatycznych, finansowe, zaopatrzenia w zywnos$¢ i wode, ochrony zdrowia,
transportowe i komunikacyjne, ratownicze, zapewniajgce ciggtos¢ dziatania administracji
publicznej, produkgcji, sktadowania, przechowywania i stosowania substancji chemicznych
i promieniotwdrczych, w tym rurociagi substancji niebezpiecznych;

— ochrona infrastruktury krytycznej to wszelkie dziatania zmierzajgce do zapewnienia
funkcjonalnosci, ciggtosci dziatan i integralnosci infrastruktury krytycznej w celu
zapobiegania zagrozeniom, ryzykom lub stabym punktom oraz ograniczenia i neutralizacji
ich skutkdéw oraz szybkiego odtworzenia tej infrastruktury na wypadek awarii, atakdéw
oraz innych zdarzen zaktdcajacych ich prawidtowe funkcjonowanie.

Nie chciatbym jednak odnosi¢ sie do tresci przedstawionych poje¢, bo nie to jest
przedmiotem, gtdwnym celem, mojego artykutu, niemniej musze podzieli¢ sie uwagg
zgtaszang wielokrotnie przez badaczy i ekspertdw problemoéw bezpieczenstwa panstwa. A
mianowicie, twoércy ustawy o zarzadzaniu kryzysowym pomineli kluczowy determinant
prawidtowego funkcjonowania panistwa, a mianowicie fakt, ze w gospodarce rynkowej
infrastruktura krytyczna w wiekszosci pozostaje w rekach prywatnych. Fakt ten powinien
znalez¢ odzwierciedlenie w procedurach wspétpracy pomiedzy administracjg panstwowa, a
gestorami poszczegdlnych czesci infrastruktury, a w przypadku bezpieczenstwa
informacyjnego, problemy asymetrii technologicznej pomiedzy tymi grupami organizacji.
Brak jest jednak petnego zrozumienia dla idei partnerstwa publiczno-prywatnego w



realizacji zadan bezpieczenstwa panstwa, i to nie tylko w zapisach ustawowych, ale przede
wszystkim w dziataniach na jego rzecz’.

BEZPIECZENSTWO OBYWATELI — CEL NADRZEDNY

Obecna sytuacja geopolityczna, ekonomiczna i $wiatopoglagdowa poddaje bardzo
mocnej redefinicji pojecie panstwa, jego atrybutow i obowigzkéw, w szczegdlnosci dotyczy
to roli jednostki i grup spotecznych znajdujacych sie w obrebie jego terytorium. A wiec tym
samym kwestie zewnetrzne ustepuja pola zadaniom wewnetrznym.

Jedng z podstawowych funkcji panstwa jest zapewnienie warunkéw bezpiecznego,
trwatego i zréwnowazonego rozwoju’. Niemniej jednak, wbrew nadmiernie czesto
wyrazanej filozofii pierwszenstwa ochrony intereséw panstwa nad interesami jednostki i
spoteczeAstwa, musimy pamietaé, ze jego bytem substancjonalnym s3 osoby ludzkie,
ktorych zjednoczenie sie w spotecznos$é panstwowg podyktowane byto wspélnym celem -
potrzeba bezpieczenstwa. W podobnym tonie okresla to prof. Ryszard JAKUBCZAK,
twierdzac, ze zapewnienie trwatego bezpieczenstwa Zycia kaidej osoby, spofecznosci
lokalnych i catego narodu jest najwiekszq potrzebq i wartosciq ludzkqg, stanowiqgc zarazem
fundamentalny cel paristwa jako najwazniejszej formy organizacji zycia narodowego”.

Na tym podtozu prof. Marek LISIECKI wskazat podstawowe zatoienia
bezpieczenstwa panstwa:

— niezagrozone terytorium (oczywiscie to zamieszkane przez obywateli);

— obywatele bedg odczuwali bezpieczenstwo, poprzez zapewnienie ich bytu i rozwoju
oraz zagwarantowanie ich praw i wolnosci;

— wiladze bedq funkcjonowaty zgodnie z normami konstytucyjnymi oraz w interesie
swoich obywateli: suwerennie, sprawnie i skutecznie.’

Oczywiscie wszystkie te zatozenia muszg wystepowac razem.

Odnoszac powyzsze bezposrednio do problematyki zarzagdzania kryzysowego nalezy
jednoznacznie wskazaé, ze wszelkie dziatania administracji publicznej majace na celu
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ochrone infrastruktury krytycznej panstwa jako cel nadrzedny powinny stawiac sobie
aspekt ludzki. Dlatego tez ochrona jakiegokolwiek z elementdéw infrastruktury krytycznej
musi byé podyktowana uprzednio ujawnionymi, jasno okreslonymi i wyartykutowanymi
potrzebami obywatelskimi przez niego spetnianymi.

INFORMACIJA - POJECIE, ATRYBUTY

Nie mozemy podejmowac rozwazan na temat bezpieczedstwa informacyjnego
infrastruktury krytycznej, jego zatozen, czy gotowych rozwigzan, nie majac Swiadomosci co
do przedmiotu ochrony. By poprawnie stworzy¢ system nalezy mie¢ wiedze na temat jego
kluczowego elementu, a w tym przypadku niematerialnego, niepoliczalnego, o
niejednoznacznych definicjach. Nauki $ciste silnie akcentujg jej niematerialny charakter,
informatyka przyjmuje, ze wiadomos¢ niesie informacje gdy usuwa niepewnos¢,
stwierdzajac, ze kazda informacja to wiadomos¢, ale nie kazda wiadomos¢ to informacja, a
jeszcze inna na gruncie nauk humanistycznych, filozofii i prawa, ktére wskazujg na jej ludzki
charakter.

Rozpoczynajac od analizy stownikowej dowiadujemy sie, ze wyrazenie informacja
wywodzi sie od tacinskiego zwrotu informatio, oznaczajgcego: powiadomienie,
zakomunikowanie, wiadomosc¢, pouczenie. Natomiast Encyklopedia powszechna
przedstawia informacje jako obiekt abstrakcyjny, ktéry w postaci zakodowanej (tzw.
danych) moze byc¢ przechowywany (na nosniku), przesytany (np. dzieki wykorzystaniu gtosu,
fali elektromagnetycznej), przetwarzany (w trakcie wykonywania) i uzyty do sterowania.

W ujeciu kognitywistycznym (nauki o poznaniu), a wiec bardzo bliskim dziatalnosci
cztowieka informacja jest tym co umyst jest w stanie stworzyc lub przetworzyc, a nastepnie
wykorzystac do wtasnych celéw, zmniejszajgc poczucie niepewnosci. A tym samym dajgc juz
poczucie bezpieczenstwa.

W odniesieniu do zagadnien zarzadzania na uwage zastuguje definicja sformutowana
przez prof. Leszka F. KORZENIOWSKIEGO, ktéry stwierdza, ze informacja jest to tresc¢
przekazywana przez komunikat, umozliwiajgca zrozumienie sensu (znaczenia) danych i
relacji miedzy nimi®.

Na koniec tych krétkich rozwazan nie mozna pomingé bardzo wainego dla
poprawnego rozumienia pojecia informacji problemu zwigzanego z terminem , dane”. Dane
sq to surowe nie poddane analizie liczby i fakty dotyczgce zjawisk lub wydarzen. Natomiast
informacja jest wynikiem uporzgdkowania danych lub ich przeanalizowania w znaczgcy
sposob. Jak wiec widaé sg to pojecia na zupetnie réznych poziomach, nie moga wiec by¢
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wykorzystywane zamiennie jako synonimy. Pamieta¢ o tym nalezy w szczegdlnosci w
sytuacjach kryzysowych, gdy podejmowane przez organy administracji panstwowej decyzje
majace bardzo czesto charakter rozstrzygajacy o zywotnych interesach, nie moga by¢
jedynie zestawieniem danych, a wifasnie rzeczowo uporzagdkowanym wynikiem ich
gruntownej analizy.

Klasyfikacja informacji jest réwnie bardzo ztozona jak samo pojecie. Mozna wyrdznié
bardzo wiele kryteriow podziatu w zaleznosci od rodzaju informacji i jej wykorzystania.
Wydaje sie jednak, ze najwazniejszg cecha informacji jest jej jakos¢, przez ktérg nalezy
rozumie¢ ogot wilasciwosci wigzacych sie ze zdolnoscig zaspokojenia stwierdzonych lub
przewidywanych potrzeb uzytkownika informacji7. Jej poziom okreslany jest poprzez
atrybuty:

— aktualnos¢ — adekwatnos¢ do stanu rzeczywistego w czasie;
— integralnos¢ — brak nieautoryzowanej zmiany lub zniszczenia;
— rozliczalno$¢ — przypisanie dziatania w sposdb jednoznaczny okreslonemu podmiotowi;

— doktadnos¢ — szczegbtowosé, zawartosé danych istotnych do prawidtowego
whnioskowania;

— rzetelnos¢ — staranno$é, obiektywnos¢, poprawnos¢ merytoryczna danych
i komunikatu;

— uzytecznos$¢ — stopien przydatnosc do osiggniecia zatozonych celdw;
— wartos¢ — odwrotnos¢ prawdopodobienstwa.

Dopiero spetnienie powyzszych warunkéw daje podstawy do zapewnienia informacji
zasad poufnosci, oczywiscie jezeli istnieje taka koniecznos¢ wynikajgca z potrzeb
zarzadzania. Nie ma sensu utrzymywania w tajemnicy informacji, ktére nie sg aktualne,
rzetelne czy uzyteczne, a tym samym ich wartosé dla procesu kierowania (zarzadzania) jest
watpliwa.

Podsumowujgc mozna postuzyé sie sentencja wygltoszona przez Antoniego
StONIMSKIEGO — Lepszy jest brak informacji od ztych informacjig. Cho¢ pewnie autor pod
pojeciem zfa informacja rozumiat nie jej wartosé, a raczej przenoszony komunikat.

" KORZENIOWSKI L.F.: Securitologia ... ,s. 131
8 Cytat za: LIEDERMAN K.: Analiza ryzyka i ochrona informacji w systemach komputerowych, Warszawa:
Wydawnictwo Naukowe PWN, 2008, s. 7



SPOLECZENSTWO INFORMACYJNE

2yé i dziata¢ we wspdiczesnym swiecie to znaczy korzysta¢ z informacji’ — to
stwierdzenie prof. Piotra SIENKIEWICZA wydaje sie trafnie opisywaé wspodtczesng
cywilizacje, istote przeobrazen spotecznych, kulturowych, politycznych i edukacyjnych.
Wytwarzanie, przetwarzanie, gromadzenie i przekazywanie informacji stato sie istotnym
przedmiotem dziatalnosci dla duzej czesci spoteczenstw. Gtéwnym jednak procesem
determinujagcym rozwdj spotfeczeristwa informacyjnego nie jest sam fakt posiadania
informacji, lecz przede wszystkim niestabngcy rozwdéj technologii informatycznych.
Pozwalajg one na likwidacje ograniczen w dostepie do informacji, narzucanych przez czas i
odlegtos¢. Na tej podstawie trafna definicje stworzyt prof. Tomasz GOBAN-KLAS
stwierdzajgc, ze spofeczenistwo staje sie spoteczeristwem informacyjnym wtedy, kiedy jego
stopien rozwoju oraz skala skomplikowania procesow spotecznych i gospodarczych
wymagajqg zastosowania nowoczesnych technik gromadzenia, przetwarzania,
przekazywania i uzytkowania olbrzymiej ilosci informacjilo.

A w zwigzku z powyziszym trudno nie zgodzi¢ sie z Piotrem BACZKIEM, ktory
wskazuje, ze dla wspodfczesnego spofeczeristwa, informacja, jako podstawa systemu
wiedzy, staje sie istotnym elementem warunkujgcym sukces, w kazdej ze sfer dziatalnosci
cztowieka: spotecznej, kulturowo-religijnej, zarzqdzania, gospodarki, polityki,
bezpieczenstwa narodowego i obronnosci czy kontaktow miedzynarodowych. By nastepnie
stwierdzié, ze kaidy system spoteczno-ekonomiczny potrzebuje do normalnego
funkcjonowania okreslonego zasobu informacji.'*

Pamieta¢ jednak nalezy, ze uzaleinienie jednostek, grup spotecznych i catych
spoteczenstw od informacji i technologii informacyjnych i podporzadkowanie im wszelkich
sfer zycia i dziatalnosci spowodowato pojawienie sie nowych obszaréw zagrozen, a takze
kumulacja i transformacji juz istniejacych.

BEZPIECZENSTWO INFORMACYJNE

Najkrécej okresli¢ mozna, ze bezpieczenstwo informacji jest préobg stworzenia
takiego systemu by poprawnie i w catosci realizowat cele i zadania zgodne z intencjami
witasciciela. W praktyce nalezy je traktowac jako ciggly proces (dziatanie) zmierzajgce do
ograniczenia ryzyka lub prawdopodobienstwa wystgpienia szkody w obrebie chronionych
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zasobow informacyjnych lub otoczenia informacyjnego, obejmujacy wszystkie jego cechy.
W procesie tym, jak stusznie twierdzi Piotr BACZEK, nalezy uwzglednial szeroki zakres
dziedzin zycia mogqgcych generowaé¢ roinego typu zagrozienia, posiadajgcych wiasng
specyfike i mogqcych oddzielnie wpfywac na zasoby informacyjne. Do tych dziedzin zalicza
on miedzy innymi sfery: spofeczng, etycznq, kulturowq, naukowgq, gospodarczq, polityczng,
militarng czy stosunkow miedzynarodowychlz.

Natomiast prof. Piotr SIENKIEWICZ wskazuje na koniecznos¢ odniesienia
bezpieczenstwa informacyjnego do nastepujacych obszarow:

— bezpieczenstwa zasobow informacji;

— cyberbezpieczenstwa;

— teleinformatyki;

— polityki bezpieczeristwa informacyjnego panstwa;
— praw obywatelskich;

— doktryny walki (wojny) informacyjnej.®

Wobec powyzszych rozwazan mozna usitowac stworzy¢ zatozenia bezpieczenstwa
informacyjnego panstwa, stanowigcego stan wewnetrzny i zewnetrzny, w ktérym:

— wiladze podejmuja decyzje majgce zapewnic spetnienie potrzeb spotecznych w oparciu
o dobre jakos$ciowo informacje;

— przeptyw i dostep do informacji nie jest zaktécony;
— bezpieczenstwo spoteczenstwa informacyjnego ma oparcie w prawie;

— respektowane jest prawo do prywatnosci.

W tym momencie nie sposdb nie wskaza¢ przyktadu Federacji Rosyjskiej, ktora w
doktrynie bezpieczenistwa informacyjnego wyroéznia cztery grupy intereséw narodowych w
sferze informacyjnej:

— realizacja konstytucyjnych praw obywatelskich w zakresie dostepu i korzystania z
informacji;

— informacyjne wsparcie wewnetrznej i zewnetrznej polityki panstwa, przy pomocy
srodkéw masowego przekazu;

— rozwdj rodzimych nowoczesnych technologii informacyjnych;

— ochrona narodowych systeméw i zasobéw informacyjnych.™

2 BACZEK P.: op. cit., 5. 75-76
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Oczywiscie pomijajgc respektowanie w praktyce praw obywatelskich, na szczegdlng
uwage zastuguje fakt silnego akcentowania znaczenia praw obywatelskich, otoczenia
informacyjnego i nowoczesnych technologii dla bezpieczenstwa panstwa.

TYTULEM PODSUMOWANIA

Majgc powyisze wywody na wzgledzie dochodzimy do nastepujgcych konkluzji,
bedacych jednoczesnie wyzwaniami dla bezpieczeistwa informacyjnego infrastruktury
krytycznej panstwa:

otoczenie informacyjne ma charakter strategiczny, jest gtéwnym czynnikiem rozwoju

cywilizacyjnego i gospodarczego;

— kazda dojrzata organizacja panstwowa, dla swojego bezpieczeristwa, potrzebuje
srodkow utrwalania ciggtosci i przeciwdziatania zawodnosci ludzkiej pamieci;

— powstata cyberprzestrzen, nieskrepowana czasem i odlegtoscig, ktorej granice
wyznacza jedynie aktualny poziom rozwoju techniki informatycznej;

— sieci telekomunikacyjne powodujg wielopoziomowe interakcje pomiedzy organizacjami,
wymuszajac ich wspoétzaleznos¢;

— zagrozenia informacyjne mogg sie kumulowac i dziata¢ synergicznie, jednoczesnie na
wiele elementoéw systemu informacyjnego (zdarzenia kaskadowe);

— w Swietle globalizacji zagrozenia informacyjne sg ponadpanstwowe;

Ponadto analizujac znaczenie informacji bezposrednio w sytuacji kryzysowej musimy
mie¢ na uwadze nastepujgce jej cechy:

— czas podejmowania decyzji — bardzo krotki;
— stopien przewidywalnosci — bardzo niski (zaskoczenie);
— stopien ryzyka — bardzo wysoki;

— niepewnos¢ — bardzo duza (strach).’

Informacja ma wartos¢ tylko wtedy, kiedy wilasciwa osoba otrzymuje jg w
odpowiednim czasie™ - te stowa francuskiego eksperta ds. bezpieczeristwa informacyjnego
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generata Kristen’a GUYAUX, wydajg sie doskonale odzwierciedla¢ potrzeby zarzadzania
kryzysowego, gdzie doswiadczenia przesztosci jasno wskazujg na dostepnos$é dobrej
jakosciowo informacji, jako klucz do podjecia wtasciwej decyzji. To czas jest gtdwnym
determinantem dziatan w sytuacji wystgpienia nagtych, nieprzewidzianych i gwattownych
sytuacji zagrozen, wyznaczajac wymogi bezpieczernistwa informacyjnego infrastruktury
krytycznej panstwa.

Koriczagc mam nadzieje, ze swoim artykutem wywofam zamierzong dyskusje nad
problemami informacyjnego bezpieczenstwa panstwa, a przede wszystkim nad
ignorowanymi i niedocenianymi zagrozeniami i wyzwaniami cywilizacyjnymi spoteczenstwa
informacyjnego XXI wieku.
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