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Zabezpieczanie biznesowych rozmoéw telefonicznych

Tajemnica przedsiebiorstwa sg nieujawnione do wiadomosci publicznej informacje techniczne,
technologiczne, organizacyjne przedsiebiorstwa lub inne informacje posiadajgce wartosc
gospodarcza, co do ktorych przedsiebiorca podjat niezbedne dziatania w celu zachowania ich
poufnosci.® Jest to obszerny zbiér danych, ktére przedsiebiorca moze uznaé za istotne z punktu
widzenia bezpieczenistwa firmy i objgé je specjalnym nadzorem. Taka decyzja wigze sie réwniez z
koniecznoscia zastosowania konkretnych rozwigzan technicznych, a jednym 2z nich jest
zabezpieczenie srodkow tacznosci telefonii komérkowej.

Zapis art. 55" Kodeksu cywilnego stanowi, ze tajemnica przedsiebiorstwa jest jednym ze
sktadnikdw majatkowych przeznaczonych do prowadzenia dziatalnosci gospodarczej i wymieniana
jest obok innych licznych uprawnien, takich jak: prawo wtasnosci nieruchomosci lub ruchomosci,
wierzytelnosci, koncesje, licencje lub majgtkowe prawa autorskie i prawa pokrewne. Przedsiebiorca
posiada wiec prawo do okreslenia zakresu informacji, ktore stanowia dla niego szczegdlng wartosc i
rownoczeénie nie s informacjg publiczng.> Ten niematerialny sktadnik przedsiebiorstwa
zdefiniowany zostat w ustawie o zakazie nieuczciwe] konkurencji i rozszerzony o ,inne informacje
posiadajgce warto$¢ gospodarczg” nowelizacjg, ktéra weszta w zycie 10 listopada 2002 r. Aby
okreslone przez przedsiebiorce informacje otrzymaty ochrone prawng, musi on podjg¢ pewne
,hiezbedne” dziatania w celu ich zabezpieczenia. Interpretacja stowa ,,niezbedne” nastrecza trudnosci
i wielu szefow firm porusza sie po omacku, probujgc wdrazac¢ niektére z dostepnych rozwigzan.
Niestety bardzo czesto konkretne decyzje podejmowane sg wedtug kryterium ich ceny. Jednak trzeba
mie¢ Swiadomos$é, ze zabezpieczenie informacji powinno tworzyé spdjny system i nalezatoby
budowaé go catosciowo, integrujgc nowe jego sktadniki z funkcjonujagcymi dotychczas w firmie,
pamietajac, ze o sile zastosowanych zabezpieczen decyduje najstabszy element systemu. Zazwyczaj
mamy wiec zbidr rdézinego rodzaju zabezpieczen, w tym technicznych, ale nie mozemy mowic o
bezpieczenstwie. Bez szczegdétowego audytu proceséw zachodzgcych w danym przedsiebiorstwie i
wyodrebnienia danych wrazliwych, trudno méwic o bezpieczenstwie informacyjnym.

Niniejszy artykut moze zainicjuje dyskusje na temat bezpieczenstwa w biznesie. Bedzie to zalezato
od Panstwa zainteresowania i opinii, ktére prosze przesyta¢ na adres mailowy redakcji. Natomiast w
tym numerze chce omoéwi¢ kilka metod zabezpieczania tresci przekazywanych za posrednictwem
telefonédw komoérkowych GSM, ktére moga ochronic informacje wrazliwe przedsiebiorcy, chociazby w
trakcie prowadzenia negocjacji handlowych. Zaczne od przyblizenia problematyki podstuchu.

' Art. 11 ust. 4 Ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 1993 r. Nr
47 poz. 211 z pbdin. zm.).

>Art. 5 Ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2001 r. Nr 112 poz.
1198 z pdzn. zm.).



Jak dziata podstuch tresci sygnatu GSM?

Do przechwytywania sygnatu GSM i podstuchiwania tresci rozmowy telefonicznej moze zostaé
wykorzystany sprzet, ktdry nie wymaga instalowania w telefonie dodatkowych urzadzen lub aplikacji.
tacznosé GSM oparta jest na dwéch rodzajach transmisji danych: za posrednictwem fal radiowych i
standardowej kablowe] facznosci telekomunikacyjnej, ktéra opiera sie na sieci szkieletowej i
centralach telefonicznych. Uzytkownik korzystajacy z mobilnego telefonu pracujacego w systemie
GSM taczy sie za posrednictwem stacji bazowych BTS (Base Transceiver Station) i kontrolerow stacji
bazowych BSC (Base Station Controller). Przy nawigzywaniu potgczenia z siecig telefon jest
odpowiednio autoryzowany (autentykacja) w najblizszej stacji, co zapewnia podstawowe
zabezpieczenie przekazywanych informacji. Niestety taka organizacja transmisji umozliwia
przeprowadzenie kilku rodzajow atakow. Podstuch bezposredni ze wzgledu na mata site uzywanego
algorytmu ustalania klucza oraz algorytmu szyfrowego jest mozliwy w czasie rzeczywistym.
Urzadzenie do przechwytywania sygnatu GSM (IMSI-Catcher) moze na przyktad zosta¢ umieszczone w
poblizu osoby inicjujacej potgczenie. Dochodzi wtedy do jego przekierowania na to urzadzenie, ktére
symuluje BTS. IMSI-Catcher umozliwia wiec potgczenie z dowolnym telefonem komérkowym, ktory
wykorzystywany bedzie jako urzadzenie podstuchowe. Nastepnie sygnat zostanie przekazany do
odpowiedniej stacji BTS. Tym sposobem, jednoczesnie mozliwe jest podstuchiwanie kilkudziesieciu
rozméw, nawet w duzej odlegtosci od urzadzenia podstuchowego. Obecnie wyposazenie
umozliwiajgce prowadzenie takiego podstuchu jest stosunkowo drogie, trwajg jednak prace nad
takim urzadzeniem opartym na powszechnej licencji publicznej GNU (GNU General Public License),
ktérego koszt wykonania nie przekroczy 1 tys. USD. Wiekszej wiedzy i inwestycji rzedu kilkunastu
tysiecy ztotych wymaga podstuch na miedzycentralowych faczach telekomunikacyjnych, ktéry moze
zosta¢ zatozony pomiedzy stacjg BTS a kontrolerem BSC. Na tym trudnosci sie konczg, poniewaz
tacznosé ta nie jest szyfrowana. Ostatnig formg przechwycenia informacji jest wiaczenie sie do
centrali, lecz ten sposéb ma inng specyfike, poniewaz wigze sie z fizycznym dostepem do urzadzen
telekomunikacyjnych, a tym samym najistotniejszy jest czynnik ludzki. W skrdcie tak wygladajag
ogolne zasady przechwytywania rozmoéw prowadzonych za posrednictwem telefonédw komérkowych.

Metody szyfrowania i transmisji szyfrowanych rozméw telefonicznych

Generalnie, gdy wiemy juz jak dziatajg podstuchy, nalezy przyjaé, ze najpewniejszym
zabezpieczeniem informacji przekazywanych za posrednictwem telefondw komodrkowych jest
zaszyfrowanie catego toru telekomunikacyjnego pomiedzy uzytkownikami korcowymi. Obecnie
dostepne sg na rynku dwa typy rozwigzan, ktére przeznaczone sg docelowo dla:

1) Biznesu lub uzytkownikéw prywatnych, czyli telefony GSM, smartfony lub urzadzenia PDA
dziatajgce z wykorzystaniem standardowych systeméw operacyjnych (Symbian, Windows
Mobile lub Linux), na ktérych instalowane sg specjalne aplikacje realizujgce potaczenia
szyfrowane. Rozwigzanie to stanowi w nich typowo jeden z wielu mozliwych dodatkéw.

2) Stuzb specjalnych, Policji i wojska, czyli specjalnie zaprojektowane urzgdzenia (telefony)
przeznaczone do realizacji potaczen szyfrowanych. Posiadajg one rozbudowane
zabezpieczenia, zazwyczaj kosztem funkcjonalnosci oraz ergonomii uzytkowania.

Biorgc pod uwage zakres mojego artykuty opisze tylko pierwszg grupe tych rozwigzan na
przyktadzie kilku produktow firm z Wielkiej Brytanii, Niemiec i Polski.



Magazyn biznesowy ,Fortune” zamiescit niedawno zestawienie najszybciej rozwijajacych sie
przedsiebiorstw na swiecie, w ktérym na pierwszym miejscu znalazta sie kanadyjska firma Research In
Motion (RIM) produkujgca smartfony BlackBerry. W poprzednich latach przedsiebiorstwo to w ogéle
nie znalazto sie na liscie 100 najprezniejszych firm, ktérg opracowuja dziennikarze tego magazynu. W
2009 roku na corocznym forum Wireless Enterprise Symposium® w Orlando na Florydzie, ktére
organizowata RIM, angielska firma Cellcrypt zademonstrowata oprogramowanie do szyfrowania
rozmoéw telefonicznych w czasie rzeczywistym, prowadzonych za pomocg urzadzenia BlackBerry Bold.

Szyfrowanie rozméw odbywa sie przy wykorzystaniu procesora zainstalowanego w smartfonie,
tak wiec aplikacja Cellcrypt Mobile for BlackBerry nie potrzebuje dodatkowego urzadzenia (np.
Smartcard). W tym oprogramowaniu zastosowano wiele réznych technik kryptograficznych.
Producent wymienia: szyfrowanie asymetryczne RSA* i bazujace na krzywych eliptycznych ECDH
(Elliptic Curve Diffie-Hellman )*> z 2048-bitowym kluczem stuzgcym do uwierzytelniania. Dla kazdej
rozmowy tworzone sg nowe klucze sesji, ktére po wykorzystaniu sg niszczone. Wtasciwe pakiety z
danymi rozmowy sg kodowane najpierw za pomocg 256-bitowego szyfru AES (Advanced Encryption
Standard)®, a potem raz jeszcze za pomoca 256-bitowego RC4 (Rivest Cipher 4)’. Integralnosé
przesytanych danych gwarantuje zastosowanie kryptograficznych funkcji skrétu® SHA-512 (Secure
Hash Algorithm)® i MD5 (Message-Digest algorithm 5)'°. Wedtug firmy Cellcrypt oprogramowanie jest
obecnie poddawane procesowi certyfikacji wedtug standardu FIPS 140-2".

Program Cellcrypt przesyta rozmowy telefoniczne nie przez tradycyjng sie¢ gtosowa, ale przez
tzw. telefonie internetowg — VolP (Voice over Internet Protocol), uzywajac ustugi transmisji danych
operatora. Program nie moze wiec dziata¢ bez odpowiednich ustug dostarczanych przez dostawce
telefonii. Zastosowanie VolP jest o tyle interesujgce, ze firma RIM ani teraz, ani wczesniej nie
udostepniata interfejsu programowania aplikacji API (Application Programming Interface) do VolP, w
zwigzku z czym Cellcrypt sama musiata stworzy¢ odpowiednie funkcje. Portal ,Heise Online”
zacytowat wypowiedz szefa Cellcrypt Simona Bransfield-Gartha, ktéry stwierdzit, ze do prowadzenia
rozmowy w typowej jakosci sieci komdrkowej wystarczy szerokos$é pasma w granicach 13 kbps.
Urzadzenie moze wiec dziataé réwniez w konwencjonalnych sieciach GPRS.

3 http://www.attendwes.com.

*RSA - asymetryczny system kryptograficzny opracowany w 1978 r. przez Ronalda Rivesta, Adiego Shamira
i Lena Adlemana, w ktdrym wykorzystano fakt, ze mozna bardzo szybko mnozy¢ przez siebie dwie duze liczby
pierwsze, natomiast nie ma algorytmu rozktadania w krétkim czasie otrzymanych iloczynéw na czynniki

> ECDH — metoda szyfrowania oparta na kluczach publiczno-prywatnych, ktdra zostata ogtoszona publicznie
przez Whitfielda Diffiego i Martina Hellmana w 1976 r.

® AES - symetryczny szyfr blokowy przyjety w wyniku konkursu ogtoszonego w 1997 r. przez National
Institute of Standards and Technology (amerykanska agencje federalng petniaca funkcje zblizong do Gtéwnego
Urzedu Miar w Polsce), jako standard opublikowany w Federal Information Processing Standards (FIPS-197)

"Rc4 — jest popularnym szyfrem strumieniowym opracowanym przez Rona Rivesta z RSA Security w 1987
r., ktéry uzywany jest np. w protokotach SSL oraz WEP

8 funkcja skrotu kryptograficznego jest to funkcja, ktéra na podstawie pewnego tekstu gtéwnego generuje
relatywnie krétki tekst lub liczbe — zwang sumag kontrolng, a zwigzane w pewien sposdb z tym tekstem
gtéwnym

° SHA - rodzina powigzanych ze sobg kryptograficznych funkcji skrétu zaprojektowanych przez
amerykanska agencje National Security Agency i publikowanych przez National Institute of Standards and
Technology

1 MD5 - algorytm kryptograficzny (kryptograficzna funkcja skrotu) opracowany przez Ronalda Rivesta w
1991 r., ktéry z dowolnego ciggu danych generuje 128-bitowy skrot

" FIPS 140-2 — amerykariska norma bezpieczefstwa wobec systeméw kryptograficznych (zobacz przyp. 6)



Program Cellcrypt for Mobile szyfruje na zasadzie end-to-end, w zwigzku z czym aparat
odbierajgcy rozmowe musi by¢ réwniez wyposazony w to oprogramowanie. Specjalna magistrala
Cellcrypt umozliwia takze prowadzenie rozmoéw z abonentami sieci stacjonarnych. Potgczenia miedzy
dwoma urzadzeniami BlackBerry — podobnie jak w rozmowie VolP prowadzonej przez SIP (Session
Initiation Protocol) — s przekazywane przez serwer firmy Cellcrypt. Oprogramowanie to jest
licencjonowane, a za uzyskanie SMS-em linku umozliwiajgcego pobranie programu licencjobiorca
musi zaptaci¢ 1 tys. USD za jedno urzadzenie, na okres jednego roku. Dla poréwnania
oprogramowanie Mobile 3.2 tej samej firmy, dedykowane dla systemu operacyjnego Symbian S60
stosowanego w telefonach Nokii serii E i N, w 2008 roku kosztowato 500 GBP za jeden telefon, przy
czym konfiguracja minimalna to dwa takie urzadzenia."

Globalizacja wptywa na rozwdj przedsiebiorstw, a tym samym wzrasta konkurencja, ktéra
zaostrza metody dziatania ich kierownictwa. Umozliwienie bezpiecznego porozumiewania sie w
biznesie ma ogromne znaczenie nie tylko w trakcie prowadzenia negocjacji handlowych.
Zabezpieczenie informacji, ktore przekazywane sg pomiedzy pracownikami jednej firmy moze miec
rowniez wptyw na ograniczenie ich wyptywu do $rodkdw masowego przekazu. Czesto przeciez zbyt
wczesne upublicznienie niektérych danych moze wptyngé na sytuacje na gietdzie, a tym samym na
sytuacje firmy.

Innym przyktadem szyfrowania tego rodzaju rozmdw jest urzadzenie Secuvoice Card w wersji 1.0,
opracowane przez niemieckg firme Secusmart. Jest to mata karta, ktéra po witozeniu do aparatu
telefonicznego i przy pierwszym uruchomieniu Secuvoice, automatycznie instaluje oprogramowanie
Secuvoice Application. Urzadzenie to jest kompatybilne z telefonami Nokii posiadajgcymi gniazdo
microSD. Producent informuje, ze dotyczy to przede wszystkim aparatéw serii E i N. Natomiast w
czasie rocznej lub dwuletniej licencji mozna bez problemu zmienia¢ telefony. No i co jest wazine, z
telefonu mozna korzysta¢ w trybie normalnym lub utajnionym. Ponadto wszystkie inne aplikacje
pozostajg dostepne.

Transmisja danych odbywa sie w oparciu o bezpieczng (nietransparentng) ustuge GSM-CSD
(Circuit Switched Data)™, ktéra w przeciwienstwie do zwyktej ustugi GSM-CSD lub 3G dostepna jest
wszedzie, gdzie dociera zasieg sieci swiadczacej ustugi GSM. Potgczeniom za posrednictwem CSD
zarzuca sie jednak, ze ulegajg przerwaniu, jesli uzytkownik telefonu porusza sie z predkoscig powyzej
80 km/h oraz wystepujg pewne ograniczenia w potaczeniach roamingowych, ktére dodatkowo wigzg
sie z wysokimi optatami. Niektérzy operatorzy ograniczajg mozliwosé odbierania potaczen z danymi
CSD, a w wyniku zakazu wydanego przez Departament Bezpieczeistwa Wewnetrznego USA, system
CSD nie jest dostepny w tym kraju. W przypadku wszystkich rozwigzan CSD, czas nawigzywania
potaczenia trwa co najmniej 30 s. Oprogramowanie tej firmy rowniez dziata na zasadzie end-to-end.

Bazowa platforma bezpieczeristwa wykorzystuje algorytm opracowany przez niemiecki Federalny
Urzad ds. Bezpieczeristwa w Technikach Informacyjnych (BS/ — Bundesamt fiir Sicherheit in der

12 http://www.idg.pl/news/151378/Komorki.bez.podsluchu.html.

Besp- transmisja danych z wykorzystaniem komutacji taczy. Technologia, dzieki ktérej mozliwe jest
przesytanie w sieci GSM danych z predkoscia 9.6 kb/s (od i do uzytkownika). Podczas przesytania danych,
uzywane sg te same kanaty radiowe, ktére mogg by¢ uzyte podczas transmisji gtosu. Kanaty te zajete sg caty
czas podczas nawigzanego potgczenia, nawet w momencie, gdy transmisja sie nie odbywa (np. uzytkownik
zapoznaje sie z trescig strony WAP). Optata pobierana jest wiec za czas, w ktérym potgczenie jest aktywne, a nie
za faktycznie przestang ilo$¢ danych.



Informationstechnik). Rozmowy mogg by¢ chronione z wykorzystaniem 128-bitowego algorytmu
szyfrowania danych AES i ECDH z 2048-bitowym kluczem. Koszt urzadzenia to ok. 2,2 tys. USD.

W 2009 roku na targach nowych technologii CeBIT (Centrum der Biiro- und Informationstechnik)
w Hanowerze, w ktérych udziat wzieto 4,3 tys. wystawcow z 69 krajéw, niemiecka firme Rohde &
Schwarz zademonstrowata innego rodzaju urzadzenie stuzgce do zabezpieczania rozméw
prowadzonych przez telefony komérkowe. Koncern ten zaprezentowat TopSec Mobile, ktory z
wyglagdu przypomina maty (99 x 34 x 22 mm; waga — 55 g) telefon komdrkowy lub pamieé USB
(PenDrive). Charakterystyczna cecha odrézniajgca to urzadzenie od wczesniej omawianego polega na
zastosowaniu modutu Bluetooth, ktory przesyta zaszyfrowang rozmowe do telefonu uzytkownika.
Warunkiem jest jednak, aby telefon komérkowy wykorzystywany do tego rodzaju rozmoéw posiadat
uruchomiong nietransparentng ustuge GSM-CSD i funkcje Bluetooth (wersji 1.2 lub starszg) z profilem
ustug modemowych DUN (Dial-up Networking Profile) do szyfrowania transmisji. Najnowoczesniejsze
telefony posiadajg juz te funkcje. Jak widac rozwigzanie to posiada pewne elementy wymienione w
powyzszych przyktadach, ale wprowadzone zostato dodatkowe pofaczenie w torze
telekomunikacyjnym, a jak juz wspomniatem wczesniej nie jest to korzystne z punktu widzenia
bezpieczenstwa przesytanych informacji. Takze samo szyfrowanie przeprowadzane jest przy
wykorzystaniu stabszych algorytmoéw. Producent podaje, ze utajniana informacja szyfrowana jest przy
uzyciu 128-bitowego algorytmu, natomiast klucz potgczenia generowany jest wedtug asymetrycznego
algorytmu 1024-bitowego. Cena takiego rozwigzania siega 1,8 tys. USD.

Polska firma TechLab 2000 Sp. z o.0. zajmujgca sie m.in. produkcjg urzadzen pomiarowych i
szyfrujacych, opracowata telefon Xaos Gamma, ktéry jest szyfrujgcym aparatem komodrkowym
przeznaczonym do pracy w standardowej sieci GSM, w tym réwniez w roamingu. Aparat realizuje
typowe dla telefonéw komdrkowych funkcje, a ponadto umozliwia szyfrowanie potgczen gtosowych,
wiadomosci tekstowych i transferu danych. Wszystkie funkcje kryptograficzne wkomponowane
zostaty w standardowg funkcjonalnosé telefonu GSM. Cechuje go szybko$é nawigzywania potgczenia
szyfrowanego rzedu ok. 1,5 s, opdznienie gtosu przy potaczeniu szyfrowanym — 450 ms i kryptografia
symetrycznym algorytmem szyfrujgcym AES-256 oraz uzgadnianie kluczy sesyjnych wedtug schematu
Diffie-Hellmana. Zastosowano takze uwierzytelnianie kluczy sesyjnych wedtug funkcji skrotu SHA-
256. Przy realizacji pofaczenia szyfrowanego w pierwszej kolejnosci ustalane sg klucze szyfrujace,
osobno dla kazdego potgczenia, ktdre niszczone sg niezwtocznie po jego przerwaniu. Klucze s3
nieprzewidywalne, niezalezne i nie wynikaja z wewnetrznej struktury i oprogramowania.
Jednoczesnie zastosowano mechanizmy kontrolne uniemozliwiajgce niezauwazony atak metoda
,man in the Middle”, ktéra jest jedyng realng mozliwoscig ataku na ten algorytm. Takich metod
szyfrowania nie wolno wykorzystywaé¢ m.in. w Rosji, na Biatorusi, w Turcji, Arabii Saudyjskiej czy
Chinach.

TechlLab 2000 Sp. z 0.0. oparta swéj produkt na transmisji w transparentnym trybie GSM-CSD.
Mimo wszystkich brakow ustuga ta zapewnia najwierniejszy przekaz danych, poniewaz dane w
drodze nie sg traktowane jako gtos i nie sg kompresowane, ale zdarza sie réwniez, ze wystepujg w
nich przektamania. Caty montaz, uruchamianie i kontrola jakos$ci dziatania odbywajg sie w Polsce,
natomiast obudowy importowane sg z Finlandii. Xaos Gamma ma wyglad typowego telefonu,
pozbawiony zostat jednak dodatkéw, takich jak radio, odtwarzacz mp3, aparat fotograficzny, kamera
filmowa, dostep do Internetu oraz mozliwosci przesytania wiadomosci MMS. Konstruktorzy telefonu
uwazajg, ze powinien on zainteresowac przede wszystkim drugg grupe odbiorcow wymienionych na



wstepie, ale réwniez w niektérych branzach dziatalnosci gospodarczej moze znalezé wykorzystanie,
dlatego tez pozwolitem sobie o nim napisad.

Podsumowanie

Kazdy z tych wariantéw rdzni sie przede wszystkim sposobem transmisji danych. Jedne
wykorzystujg telefonie internetowg, inne nietransparentng lub transparentng transmisje danych z
wykorzystaniem komutacji taczy. Natomiast sposéb szyfrowania jest zblizony i wykorzystuje
hybrydowe systemy kodowania, w ktdrych klucz do szyfrowania symetrycznego jest przekazywany
jako wiadomos$¢ zakodowana kluczem publicznym. Pomimo, iz telefonom komérkowym
wyposazonym w funkcje szyfrowania danych, ktére wykorzystujg rozbudowane, powszechne i
otwarte systemy operacyjne mozna zarzuci¢, ze wystawiajg aplikacje szyfrujgcg rozmowy na
wszelkiego rodzaju ataki przy uzyciu oprogramowania ztosliwego i szkodliwego, to jednak
rownoczesnie dysponujg szerokim spectrum funkcji biurowych, ktérych nie posiadajg profesjonalne
telefony do rozméw niejawnych. Prawdg jest rowniez, ze klucze kryptograficzne generowane sg na
bazie, czesto prymitywnych, ciggdw pseudolosowych, ktére zmniejszajg rzeczywistg site
zastosowanych algorytmow szyfrujgcych poprzez znaczne ograniczenie przestrzeni kluczy. Ponadto w
standardowym telefonie moze bez naszej wiedzy zostac zainstalowana aplikacja szpiegujaca, ktdra
umozliwi podstuchiwanie rozmoéw prowadzonych w zasiegu wbudowanego w telefonie mikrofonu,
nawet kiedy uwazamy, ze telefon jest wytgczony. Jednak to uzytkownik powinien sam rozwazy¢, jakie
rozwigzanie jest dla niego optymalne — jesli jest konieczne — poniewaz obecnie znany jest juz
wielomianowy algorytm faktoryzacji liczb (algorytm Shora®), ktéry zastosowany do odszyfrowania
danych zakodowanych przy pomocy algorytméw opartych na faktoryzacji, odszyfruje kazda
informacje. Oczywiscie jaki$ czas bedziemy jeszcze uzywaé obecnie produkowanych urzadzen
szyfrujacych, poniewaz praktycznie nie ma odpowiedniego komputera kwantowego, ktéry jest
niezbedny do zastosowania algorytmu Shora. W przypadku wynalezienia komputeréw kwantowych
wiekszos¢ algorytmow uzywanych obecnie w kryptografii bedzie bezuzyteczna.

1 Algorytm Shora — algorytm ten stanowi potencjalne zagrozenie dla systemu kryptograficznego RSA,
poniewaz klucz publiczny w RSA jest iloczynem dwdéch duzych liczb pierwszych, a mozliwos¢ efektywnego
odtworzenia tych liczb na podstawie klucza publicznego pozwalataby poznaé klucz prywatny i tym samym
ztamad caty szyfr. Jest to algorytm probabilistyczny: zwraca poprawng odpowiedz jedynie z pewnym
prawdopodobienstwem, ale w przypadku mozliwosci szybkiego sprawdzenia odpowiedzi, powtarzanie
algorytmu umozliwia uzyskanie poprawnej odpowiedzi w sposéb efektywny z dowolnie duzym
prawdopodobienstwem. Zostat opublikowany przez Petera Shora w 1994 r., natomiast w 2001 r. grupa
informatykéw z firmy IBM i Uniwersytetu Stanforda zademonstrowata jego dziatanie na 7-kubitowym
komputerze kwantowym opartym o jagdrowy rezonans magnetyczny.

Spotka: http://so.pwn.pl/zasady.php?id=629569
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