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Kamera w hotelu — swiadek przestepstwa

Na co dzien ich nie zauwazamy, jednak pewne zdarzenia powoduja, ze staja sie one
najwazniejszym swiadkiem, ktory decyduje o winie cztowieka. Mimo to nikt nie zastanawia
sie jak funkcjonuja, poniewaz tak bardzo zakorzenity sie w $wiadomosci spoteczne;.
Systemy dozorowe CCTV to dzi$ rzeczywistos¢, z ktorg nauczyliSmy sie zy¢, zdajac sobie
sprawe, Ze z jednej strony nas chronig, ale takie kawatek po kawatku odbierajg nam
prywatnos¢. Moze to nic nowego, ale przypadek, na ktéry chciatbym zwrdci¢ uwage ma
ogromne znaczenie. CCTV obecnie nie jest juz tylko formg zabezpieczenia technicznego lub
narzedziem zdobywania dowoddéw przez organy $cigania, stata sie takze orezem w rekach
politykow.

Nie tak dawno w polskiej telewizji moglismy obejrze¢ konferencje prasowg prowadzong
przez prokuratora, na ktérej obraz z hotelowych kamer CCTV skomponowany zostat w film z
fabutg, zywcem przeniesiong z kryminatu. Mogto sie wtedy wydawad, ze jest to incydentalny
przypadek wykorzystania materiatéw ze sledztwa do celéw zgotfa innych. Zastanawiatem sie
wowczas dokad to zmierza? Biorgc pod uwage catg mase filméw nagrywanych na telefonach
komdrkowych i emitowanych w Internecie lub w telewizyjnych kanaty informacyjnych,
mozna doj$¢ do wniosku, ze zmienia sie spoteczny odbidr zapisu wideo. Do niedawna o
wartosci takiego materiatu decydowano po jego wnikliwej analizie. Dzi$ nagranie trafia do
publicznego obiegu, aby wesprzec okreslong hipoteze, niezadowoleniem ,opinii publicznej” i
przesadzi¢ o winie lub wskazaniu winnych — najczesciej, kiedy brakuje innych dowodéw o
charakterze procesowym. Nie jest moim celem negowanie znaczenia wykorzystania
rozwigzan technicznych w procesie wykrywczym, ale manipulowania zapisem wideo pod
okres$long teze, na polityczne zamowienie. A coraz bardziej utatwia to utrata znaczenia
obiektywizmu w konfrontacji z potrzebg emanowania sensacja.

Ponadto nawet, gdy wartos¢ i realna waga podejmowanej tematyki jest watpliwa, a
utrata prywatnosci prezentowanych oséb oczywista, filmy i tak trafiajg do szerokiego grona
publiczno$ci. Moim zdaniem tylko w nielicznych przypadkach takie dziatania mogg mieé
autentyczne uzasadnienie, najczesciej sg jedynie argumentem sity, gdy argumentéw wiedzy
brak.

Zdarzenie, ktére omawiane jest w dalszej czesci artykutu, podobnie jak to, do ktdrego
nawigzuje na wstepie, rowniez dzieje sie w hotelu. Wydarzenie moze odlegte co do kraju i
kultury, ale jak sie przekonamy, w pewnym sensie, nieobce naszym realiom. W jednej i w
drugiej sytuacji kamery CCTV staty sie niemym 3$wiadkiem, a zapis z nich ,dowodem
rozstrzygajagcym”, zanim sad rozstrzygngt sprawe. Wspdlne jest rowniez wykorzystanie
rozwigzan CCTV do osiggniecia zamierzonych celéw — niestety politycznych.



Opisywane wydarzenia dziejg sie w Dubaju, miescie — stolicy jednego z emiratéw w
Zjednoczonych Emiratach Arabskich. W naszym srodowisku najbardziej znanym z targéw i
konferencji Intersec, ktdre odbywajg sie tam od 11 lat. Ostatnia edycja organizowana odbyta
sie w dniach 17 — 19 stycznia br. na terenie Miedzynarodowego Centrum Konferencyjno-
Wystawienniczego.

Ostatniego dnia konferencji, na Miedzynarodowym Lotnisku w Dubaju, tuz po godzinie
15.00 z samolotu przylatujgcego z Syrii wsiadt Palestyinczyk z paszportem na nazwisko
Mahmoud AbdulRa’ouf Mohammed, ktéry udat sie nastepnie do potozonego w poblizu
lotniska prestizowego hotelu Al Bustan Rotana. Kiedy szedt do taksowki przed lotniskiem,
mingt dwoéch meziczyzn, ktérzy wiasnie budowali skomplikowang i profesjonalnie
przygotowang operacje specjalng zakonczong jego smiercia.

W nocy na to samo lotnisko z Niemiec przylecieli Michael Bodenheimer i James Leonard,
natomiast z Paryza Gayel Foliard i Kevein Daveron. Przed godzing 2.00 byli juz zameldowani
w réznych hotelach w Dubaju. P6t godziny pdzniej przyleciat Peter AL-Fenger, ktéry jeszcze
przed wyjazdem z lotniska spotykat sie z jednym z cztonkdw grupy planujacej zamach na
Palestyriczyka, po czym udat sie do hotelu. O 8.30 poszczegdlni cztonkowie grupy
przyjezdzajg do pobliskiego centrum handlowego. Najpierw Peter, potem trzech innych
mezczyzn i przed godzing 9.00 Gayel i Kevein. Nie kontaktowali sie ze sobg za posrednictwem
telefondw komodrkowych, ale mieli specjalne s$rodki tacznosci, ktére pozwalaty im na
bezpieczny kontakt miedzy sobgy. Prawdopodobnie spotkanie to miato na celu omdéwienie
scenariusza dziatan, ktére przez kilka nastepnych godzin mieli do zrealizowania. Okoto
godziny 11.30 Gayel opuscita centrum handlowe sama, a pét godziny pdzniej Kevein wraz z
jednym z mezczyzn. Przed 13.00 pozostali dwaj mezczyzni rowniez wyszli.

Potem nastepujg roszady cztonkéw tej grupy pomiedzy réznymi hotelami. Wymeldowuja
sie z dotychczas zajmowanych pokojow hotelowych, pojawiajg sie w innych hotelach,
przebierajg sie oraz zmieniajg swoéj wyglad zaktadajgc sztuczne brody lub peruki. Nastepnie
siedmiu z nich spotyka sie w pokoju hotelowym, ktéry wynajat Kevein.

W tym czasie do hotelu Al Bustan Rotana przychodzg kolejno dwie dwuosobowe grupy
mezczyzn, ktoérych zadaniem jest monitorowanie sytuacji. Natomiast Peter o godzinie 15.51
przyjezdza do wczesniej wspomnianego centrum handlowego, skad wykonuje rozmowe
telefoniczng do hotelu Al Bustan, po czym bukuje miejsce na lot do Monachium przez Katar.
Po godzinie 16.00 w hotelu Al Bustan pojawia sie takze Kevein, Gayel oraz Peter. Ten ostatni
przyjechat z bagazem, ktéry po zameldowaniu sie w pokoju 237 przekazat Keveinowi wraz z
kluczem. Kevein wsiadt do windy i pojechat do pokoju, a kilkanascie minut pdzniej dofgcza do
niego Gayel oraz kolejny cztonek grupy, ktéry przed wejsciem do pokoju zaktada peruke i
przebiera sie. Okoto godziny 18.20 Gayel wynosi bagaze do samochodu na parkingu
hotelowym, a o godzinie 18.32 do hotelu przyjezdza pierwsza grupa egzekutordow, zas 2
minuty pdzniej druga. W tym czasie w hotelu pojawia sie takze nowa para monitorujaca
sytuacje, natomiast dwa dwuosobowe zespoty, ktére przyszty ok. 16.00 — opuszczajg hotel.



Pomiedzy 16.23 a 20.24 Palestynczyka nie bytlo w pokoju. W tym czasie planujacy
zabdjstwo musieli dostaé sie do jego pokoju, poniewaz komputer hotelowy zarejestrowat
incydent naruszenia elektronicznego zamka w drzwiach do pokoju 230. Od godziny 20.27
rozpoczyna sie najwazniejszy moment catej operacji, Kevein i Gayel rozpoczynajg
monitorowanie holu i korytarza przed pokojem 230. O 20.46 hotel opuszczajg dwie grupy
egzekutorow i wedtug Policji w Dubaju, wéwczas Palestynczyk juz nie zyt.

Po nich z hotelu wychodzg réwniez Gayel, Kevein i mezczyzna z kobiety, ktérzy
monitorowali gtéwny hol w Al Bustan Rotana. Z Dubaju Kevein i Gayel wylatujg ok. 22.30,
inni cztonkowie tej grupy udali sie do Francji, RPA, Niemiec, Szwajcarii oraz Hong Kongu.

Miesigc pdzniej Policja w Dubaju poinformowata, ze cata operacje mogto realizowac
nawet dwadziescia szes¢ oséb, dodajac do tego podejrzanych postugujacych sie m.in.
australijskimi paszportami. Jednak wiekszo$¢ z tych oséb w rzeczywistosci nigdzie nie
wyjezdzata, albo nigdy nie byta w Dubaiju, a catfa ta sytuacja to typowa kradziez tozsamosci.

Mahmoud AbdulRa’ouf Mohammed réwniez odwiedzit Dubaj na fatszywych danych
personalnych, w rzeczywistosci nazywat sie Mahmoud Abdel Rauf al-Mabhouh. Al-Mabhouh
byt wysokiej rangi dowddcg wojskowym Hamasu i jednym z zatozycieli Brygad 1zz ad-Din al-
Qassam. Byt podejrzewany o udziat w kilku operacjach skierowanych przeciwko lzraelowi, w
tym w uprowadzeniu i zabdjstwie dwdch izraelskich zotnierzy. W ostatnich latach Mabhouh
petnit prawdopodobnie kluczowg role w kontaktach witadz Hamasu w Gazie z oddziatami Al-
Quds Straznikéw Rewolucji Islamskiej w Iranie.

Ostatnig dobe z zycia Palestyriczyka, prawie minuta po minucie, oméwit szef Policji w
Dubaju gen. Dahi Khalfan Tamim, podczas konferencji prasowej, na ktorej obraz z kamer
CCTV zamontowanych na lotnisku, na terenie miasta oraz w kilku hotelach, stuzyt jako tto
tych wydarzen. W tym przypadku zastanawia cel upublicznienia tych nagran. Czy jest to
dowdd na bezsilnos¢ organdw Scigania? Jak wiemy witadze w Dubaju publicznie oskarzyty
izraelski wywiad o zorganizowanie tej operacji, jednak nie przedstawiono innych dowodoéw
oprdcz zapisu wideo. Moze to kolejny przypadek politycznego wykorzystania zabezpieczen
technicznych do celéw politycznych, tym razem na skale miedzynarodowg?

Komentujac to zdarzenie, Yossi Melman i Dan Raviv w artykule pt. ,lzraelska grupa
uderzeniowa” opublikowanym przez ,The Atlantic Magazine” stwierdzili, ze ,scisle tajne”
zabojstwa nie sq niczym niezwyktym dla Mossadu, ale technologia, poczgwszy od kamer a
skoriczywszy na sieciach spofecznosciowych, sprawia, Ze takie zadania sq znacznie
trudniejsze. Koriczgc stwierdzili, ze Mossad mdgtby rownie dobrze zndw zrobic¢ to co pozornie
zrobit w Dubaju. Agencja wolataby z pewnosciqg wybierac do takich zadan miasta i ulice nie
pokryte siecig systemow CCTV i kompetentnie dziatajgcej Policji, ale izraelscy agenci nie
przejmujq sie, ze sq postrzegani przez swoich wrogdw, jako skrycie dziatajgce
przedsiebiorstwo o nazwie Murder Inc. — dziatajgce od Warszawy do Bangkoku i od Paryza do
Dubaju.



Pozostawiajgc te kwestie Czytelnikowi pod rozwage, proponuje spojrze¢ na to zdarzenie
od strony technicznej. Projekt rozmieszczenia kamer, szczegdlnie na hotelowych korytarzach,
pozostawiat wiele do zyczenia. Zadna z kamer nie zarejestrowata przeciez korytarza przed
pokojem ofiary i zabdjcow.

Od 2006 roku w Dubaju funkcjonuje policyjne Centrum Dowodzenia i Kontroli, ktére zostato
wyposazone w jeden z najnowoczesniejszych na Swiecie systeméw monitoringu miejskiego.
System zbudowany przez Siemensa sktfada sie m.in. z ok. 1 tys. kamer CCTV umozliwiajacych
objecie nadzorem praktycznie cate miasto w trzech wymiarach.

Natomiast rozwigzania techniczne zaprojektowane przez firme Controlware z gtéwna
siedzibg w Niemczech, mialy na celu zapewnienie wysokiej jakosci obrazu wideo,
zaawansowanych funkcji zarzadzania i niezawodnos$ci zapisu tego co sie dzieje na
Miedzynarodowym Lotnisku w Dubaju. W zakresie urzadzen CCTV, Controlware
wykorzystuje technologie dostarczang m.in. przez Axis Communications, firme Bosch oraz
Vivotek.

W pieciogwiazdkowym hotelu Al Bustan Rotana, w systemach CCTV, zastosowane zostaty
rozwigzania zaprojektowane przez firme z Dubaju — Bentley Trading, spotke z grupy
kapitatowej Bentley Groupe, ktéra zarzadzana jest przez Arifa Nassera Al Rahme. Firma
posiada certyfikat otrzymany od nastepcy tronu szejka Mohameda Ben Rashida,
uprawniajgcy do ubiegania sie o kontrakty rzgdowe. Bentley Trading posiada ugruntowang
pozycje w regionie pod wzgledem ustug ochrony penitencjarnej, ale realizuje réwniez
projekty z zakresu integracji systemow bezpieczerstwa i swiadczy kompleksowo ustugi w
tym zakresie. Natomiast sprzetowo korzysta m.in. z rozwigzan amerykanskiej firmy Infinova,
specjalizujgcej sie w CCTV i w systemach komunikacji Swiattowodowej oraz brytyjskich firm
Vista, ktodra jest producentem urzadzen CCTV i Vision factory, specjalizujacej sie w sieciowych
rejestratorach cyfrowych.

Przedstawiajgc aspekt spoteczny i techniczny tego zdarzenia chciatem zwréci¢ uwage na
tendencje, ktdra sie zarysowuje. Jestem przekonany, ze dzi$ ten dynamicznie rozwijajacy sie
sektor rynku bezpieczenstwa, ktéry jeszcze niedawno nazywany byt telewizjg przemystowa
(przeznaczong do monitorowania zaktadéw pracy), zdominowat zabezpieczenia techniczne.
Jednak wkrétce moze okazac sie, ze i na te technike cztowiek wymysli kontrtechnike, a co
gorsze na pewno zawsze, nawet juz dzis, moze tak zestawic i zinterpretowad zarejestrowane
obrazki, aby wyszedt z nich film sensacyjny zgodny z zatozonym scenariuszem. W tym
przypadku niestety to jeszcze nie koniec historii.



