Badania

PROGRAM ,,KAZDY JEST ZASOBEMI W SYSTEMIE ANTYTERRORYSTYCZNYM”

Waznym aspektem biezacych dziatarh Centrum Badan nad Terroryzmem Collegium Civitas jest
realizacja wewnetrznego projektu badawczego
.Kazdy jest zasobem w systemie antyterrorystycznym”.

Powstanie programu zwigzane jest z rosngcym przekonaniem cztonkéw CBnT CC o tym, ze
bez zaangazowania jak najwiekszej grupy osob

i wykorzystania potencjatu poszczegd6lnych obywateli i instytucji walka

z terroryzmem jest niemozliwa. ldeg projektu jest stwierdzenie, ze kazdy

moze wnie$¢ wktad w przeciwdziatanie zagrozeniom terrorystycznym

— pod warunkiem, ze dostanie stosowne narzedzia w postaci wiedzy,

umiejetnosci i postawy.

To wypracowanie mechanizméw przekazywania takich narzedzi jest nadrzednym celem
programu. Jest on realizowany poprzez prowadzenie

badan nad mozliwosciami szkolenia i rozwijania wiedzy i umiejetnoéci

obywateli, funkcjonariuszy i pracownikow stuzb i instytucji odpowie

dzialnych za bezpieczenstwo oraz oséb odpowiedzialnych za bezpie

czenstwo w sektorze prywatnym.

Formy realizacji programu to przede wszystkim wypracowanie modeli szkoleniowych i
sposobdéw ich implementacji w organizacji w sposéb,

ktory pozwala na przekazanie jak najwiekszej wiedzy i w miare mozliwo

8ci — umiejetnosci.

"Ubezpieczenia jako narzedzie finansowego systemu ochrony antyterrorystycznej"




Badania

Program badawczy po$wiecony analizie rozwigzan w zakresie przeciwdziatania finansowym
skutkom terroryzmu miedzynarodowego.W ramach programu prowadzone sg badania nad
wprowadzanymi na $wiecie mechanizmami wspotfinansowanych przez panstwa ubezpieczen
od skutkow atakow terrorystycznych, ktére majg na celu:

- zapewnienie ptynnosci finansowej podmiotow,dla ktdérych ubezpieczenie od skutkdw
atakow terrorystycznych jest konieczno$cia,
- zapobieganie zamieszaniu ilosci miejsc pracy w wyniku skutkow atakéw terrorystycznych,

- tworzenie "finansowego systemu bezpieczenstwa antyterrorystycznego".

"Radykalizacja i rekrutacja jako element dziatan organizaciji terrorystycznych"

Wewnetrzny projekt badawczy skupiony na jednym z najwiekszych zagrozen zwigzanych z
terroryzmem miedzynarodowym, tj. procesem radykalizacji i rekrutacji do organizaciji
terrorystycznych.

W ramach badan prowadzone sg analizy:

- czynnikow determinujgcych podatnosé na radykalizacje i rekrutacje,

- czynnikdw inicjujacych do uzycia przemocy w dazeniu do realizacji celéw politycznych,

- warunkdw spoteczno-ekonomicznych sprzyjajacych podatnosci na radykalizacje i
rekrutacje,

- czynnikbw osobowosciowych, zwiekszajacych podatnosé na radykalizacje i rekrutacje.

»Zarzadzanie kryzysowe w systemie przeciwdziatania terroryzmowi”
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WSsrod badan prowadzonych przez Centrum Badan nad Terroryzmem znajdujg sie miedzy
innymi badania nad systemami zarzgdzania kryzysowego we wspotczesnym swiecie w
kontek$cie przeciwdziatania terroryzmowi, nie tylko w warunkach RP, ale takze w ujeciu
globalnym bezpieczenstwa miedzynarodowego. Wiasciwy model/system zarzadzania
kryzysowego poprzez umiejetne kierowanie i wykorzystanie sit i Srodkéw w przeciwdziataniu i
walce z terroryzmem w warunkach RP pozwoli na zmniejszenie i zniwelowanie strat powstatych
w wyniku sytuacji kryzysowej (a w tym przypadku zamachu terrorystycznego).

Wewnetrzny program badawczy Centrum Badan nad Terroryzmem ma na celu udzielenie
odpowiedzi na pytania:

- czy istnieje skuteczny model/system zarzadzania kryzysowego,

- jakie rozwigzania prawne, organizacyjne i funkcjonalne w zakresie zwalczania terroryzmu
wykorzystywane w innych krajach, pozwalajg skutecznie przeciwdziata¢ terroryzmowi w naszym
kraju.

Ostatecznym efektem programu ma by¢ opracowanie modelu/systemu zarzadzania
kryzysowego przeciwdziatania terroryzmowi w Polsce.

»,Bezpieczenstwo informacyjne w dobie zagrozen terrorystycznych”

Przedmiotem badan jest bezpieczenstwo kluczowego elementu wspoétczesnych spoteczenstw,
grup spotecznych i catych panstw jakim sg ich zasoby informacyjne.

Badania skupiac¢ sie bedg w obszarach:

- spoteczenstwo informacyjne — wyzwania i zagrozenia;

- bezpieczenstwo informacyjne — pojecie, atrybuty, znaczenie;

- informacja chroniona jako przedmiot zainteresowania grup terrorystycznych;
- systemy informacyjne panstwa jako cel ataku — case study;

- globalne sieci teleinformatyczne — cel, podatnosé, skutki ataku;

- cyberterroryzm — analiza zjawiska;

- funkcjonalnosé i skutecznos¢ aktualnych rozwigzan prawnych

- w zakresie ochrony tajemnic;
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- bezpieczenstwo informacyjne infrastruktury krytycznej panstwa;
- wojna informacyjna z grupami terrorystycznymi;

- dezinformacja jako metoda ochrony informaciji;

- problem poufnos$ci analiz prognostycznych.

Analizy zrealizowane na zlecenie Ministerstwa Spraw Zagranicznych

Na zlecenie resortu spraw zagranicznych RP Centrum Badan nad Terroryzmem zrealizowato
trzy analizy zwigzane z zagrozeniami dla polskich placéwek dyplomatycznych i kulturalnych,
rozwojem zagrozen terrorystycznych w skali globalnej oraz w odniesieniu do Polski, a takze
algorytmami pozadanych zachowan w wypadku zaistnienia zagrozenia terrorystycznego:

"Analiza aktualnych trendow w terroryzmie miedzynarodowym (ze szczegdlnym
uwzglednieniem zagrozenh dla Rzeczypospolitej Polskiej)"

"Analiza zagrozen terrorystycznych dla bezpieczenstwa polskich placéwek
dyplomatycznych, konsularnych i centrow kultury (z uwzglednieniem warunkéw geograficznych i
geopolitycznych)"

"Algorytmy zachowania W warunkach zagrozen terrorystycznych (w tym porwan,
zamachow bombowych, zamachow samobojczych)”

Srodki transportu publicznego jako cel atakéw terrorystycznych. Badania wewnetrzne.

Badania prowadzone w ramach tego wewnetrznego projektu dotycza jednego z najwiekszych
zagrozen oraz niezwykle popularnej metody atakéw, a wiec atakéw na cele miekkie.

Skupione sa wokot zagadnien bezpieczenstwa srodkéw transportu publicznego ze wzgledu na
doswiadczenia ostatnich lat, ktore poprzez takie wydarzenia, jak zamachy w Madrycie 2004, w
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Londynie 2005 i w Moskwie 2010 pokazujg, ze zamach na tego rodzaju cele moze sparalizowaé
nawet ogromng aglomeracije.

"Bezpieczenstwo w Unii Europejskiej — zagadnienia systemowe. Badania wewnetrzne.

Badania wewnetrzne Centrum Badan nad Terroryzmem. Badania stanowig prébe holistycznego
ujecia problematyki bezpieczehstwa w Unii Europejskiej. Poszczegdlne zagadnienia dotycza:

« zmian w otoczeniu bezpieczenstwa UE na przetomie stuleci

» transformaciji Unii Europejskiej jako czynnika bezpieczenstwa

» Unii Europejskiej jako podmiotu na arenie miedzynarodowej

» przestrzeni wolnoéci, sprawiedliwosci i bezpieczenstwa

 roli Traktatu Lizbonskiego w ksztattowaniu bezpieczenstwa wewnetrznego i zewnetrznego
UE

Badania Zespotu Analiz Zamachéw Bombowych. Badania wewnetrzne.

Zespot prowadzi prace badawcze i analityczne nad zamachami terrorystycznymi z uzyciem
improwizowanych urzadzen wybuchowych (IED). Cezura czasowa bedaca w zainteresowaniu
badawczym obejmuje zamachy od 1990 roku do biezacych wydarzen. Aktualizowana baza
danych obejmuje zamachy - tak skutkowe jak i udaremnione - na statki powietrzne, jednostki
ptywajace, lgdowg infrastrukture komunikacyjng i inne ,twarde” i ,migkkie” cele atakéw.

Punktem wyjSciowym analizy jest:

- miejsce, czas i obiekt zamachu

- modus operandi przeprowadzanych zamachow i ich przebieg

- rodzaj uzytego materiatu wybuchowego, konstrukcja i sposob odpalenia tadunku
- typ organizacji — grupy terrorystycznej

- skutki zamachu (materialne, spoteczne i polityczne)
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Prace min. ukierunkowane sg na:

- obserwacje i paralele czasowe zmieniajgcych sie i ewaluujgcych metod, Srodkow i taktyki
dziatania terrorystow

- tworzenie geografii zagrozen i prognostycznego stopnia ryzyka zamachami na wybranym
obszarze

- dostep do materiatdw wybuchowych lub komponentéw ich produkcji na wybranym obszarze
- profilaktyke spoteczng i szkolenie

Badania, ktérych przedmiotem jest analiza zamachow terrorystycznych z uzyciem materiatow
skierowana jest dla potrzeb wtasnych Centrum Badan nad Terroryzmem oraz instytucji
administracji panstwowej jak i korporacji planujgcych inwestycje w poszczegblnych rejonach
Swiata.

"Wywiad jawnozrodtowy (OSINT) w procesie analizy zagrozen". Badania wewnetrzne.

Badania wewnetrzne Centrum Badan nad Terroryzmem ukierunkowane sg na rozwoj form i
metod pozyskiwania, gromadzenia,przetwarzania oraz dystrybucji informacji pochodzacych ze
Zrodet otwartych.

Dotyczg miedzy innymi kwestii technologicznego wsparcia jawnozrédtowego procesu
wywiadowczego oraz analizy zagrozen. Ponadto jednym z elementéw prowadzonych dziatah o
charakterze naukowym jest propagowanie aktualnej, ogélnodwiatowej wiedzy i doswiadczen
dotyczacych tej dyscypliny, w celu jej rozwoju na terenie Polski. Opracowywane rozwigzania
dedykowane sg zaréwno dla administracji publicznej, jak i dla przedsigbiorcow.

»,Model systemu wykorzystania Srodkéw masowego przekazu w przeciwdziataniu i walce
z terroryzmem w warunkach RP”
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WSsrod badan prowadzonych przez Centrum Badan nad Terroryzmem znajdujg sie miedzy
innymi badania nad rolg mediéw we wspotczesnym Swiecie w kontek$cie przeciwdziatania
terroryzmowi, realizowane w ramach programu badawczego ,Model systemu wykorzystania
SrodkOow masowego przekazu w przeciwdziataniu i walce z terroryzmem w warunkach RP”,
ktory finansowany jest ze srodkéw KBN, w ramach europejskiego programu COST 24.
Najwazniejsze kwestie, wokoét ktdrych obecnie skupione sg badania:

1. Wykorzystanie mediéw w informowaniu spoteczenstwa w sytuacji zaistnienia ataku
terrorystycznego

2. Rola mediow w systemie edukaciji antyterrorystycznej

3. Media jako zrédto informacji w ramach biatego wywiadu dla stuzb AT

4. Wykorzystanie mediéw w systemie public relations rzadu

5. Model systemu wykorzystania mediow w walce z terroryzmem

6. Program szkolenia dla os6b wyznaczonych do kontaktéw z mediami

7. Zmiany legislacyjne ustanawiajgce ramy wspoétpracy rzgdu i mediéw w sytuaciji
zagrozenia terrorystycznego

8. Wykorzystanie mediéw w przeciwdziataniu radykalizacji i rekrutacji do terroryzmu

9. Zasady wspoOtpracy z mediami w trakcie incydentu terrorystycznego

10. Zarzagdzanie kryzysem terrorystycznym - relacje z mediami

Badania w ramach projektu zostaty zakonczone w maju 2010 r.

"Czy Polsce potrzebne jest ustawodawstwo antyterrorystyczne?"

Wewnetrzny program badawczy Centrum Badan nad Terroryzmem majacy na celu udzielenie
odpowiedzi na pytanie o to, czy obowigzujgcy obecnie w Polsce system prawny zawiera
wystarczajgce rozwigzania organizacyjne i funkcjonalne w zakresie zwalczania terroryzmu.
Ostatecznym efektem programu ma by¢ powstanie ustawy bgdz ustaw wraz z przepisami
wykonawczymi, ktére stanowi¢ beda podstawe prawng przeciwdziatania terroryzmowi w Polsce.

"Bezpieczenstwo Mistrzostw Europy w Pitce Noznej EURO 2012 w kontekscie zagrozen
terrorystycznych™
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Wewnetrzny program badawczy Centrum Badan nad Terroryzmem skoncentrowany wokot
zagadnien przygotowania Polski do EURO 2012 w kontekScie zapewnienia bezpieczenstwa
uczestnikom i kibicom Mistrzostw.

Centralne kwestie, wokot ktérych skupione sg badania Centrum to:

- bezpieczenstwo imprez masowych wobec zagrozenia samobdjczymi zamachami,

- koordynacja dziatan instytucji zaangazowanych w organizacje i zabezpieczanie EURO 2012,
- organizacja procesu bezpieczehstwa w sytuacji symultanicznej organizacji masowych.

"Rola koordynacji w systemie przeciwdziatania zagrozeniom terrorystycznym"”

Badania wewnetrzne CBnT, kt6rych podstawowym przedmiotem jest koordynowanie dziatan
stuzb i instytucji zaangazowanych w przeciwdziatanie terroryzmowi w panstwie. Podstawowe
zagadnienia, ktore pozostajg w zainteresowaniu badawczym, to:

- definiowanie obszarow odpowiedzialnosci w zakresie zwalczania terroryzmu,

- podziat zadan miedzy podmiotami zaangazowanymi w przeciwdziatanie terroryzmowi,

- organizacja wspotdziatania miedzy tymi podmiotami w zakresie realizacji zadan w sytuacji
naktadania sie badz zbiegania zakreséw kompetenciji.

"Profilowanie sprawcow aktéw terrorystycznych jako element badan nad terroryzmem"

Wewnetrzny program badawczy, ktérego podstawowym celem jest dokonanie przegladu metod
profilowania sprawcow aktéw terrorystycznych. Zatozenia programu stanowia, ze dokonane
zostanie poréwnanie podstawowych cech profilu sprawcy w okresie Ill'i IV fali terroryzmu (wg
Davida C. Rappaporta).

Efektem przeprowadzonych badahn ma by¢ ustalenie przydatnos$ci profilowania jako narzedzia
przeciwdziatania terroryzmowi ponowoczesnemu.
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"Edukacja antyterrorystyczna jako element profilaktyki zagrozen terroryzmu"

Program badawczy skoncentrowany na praktycznym wymiarze badan i analiz terroryzmu oraz
elementéw jego zwalczania. Podstawowym celem badan jest gromadzenie wiedzy oraz
rozwijanie metod jej najbardziej efektywnego przekazywania w zakresie prawidtowych
zachowan w sytuacji zagrozenia atakiem terrorystycznym.

Celem programu jest zatem stworzenie:

- podrecznikow, ktore pozwalatyby obywatelom na nabycie podstawowej wiedzy o pozadanych
algorytmach zachowania w sytuacji zaistnienia ataku terrorystycznego badz
prawdopodobienstwa takiego ataku,

- programéw szkoleh pozwalajgcych na przekazanie takiej wiedzy w formie wyktaddw i dyskusiji.

"Analizy prognostyczne - badania wewnetrzne"

Centrum Badan nad Terroryzmem prowadzi na biezaco analizy prognostyczne w zakresie
potencjalnych zagrozen terrorystycznych. Bazujac na badaniach prowadzonych przez takie
instytucje jak Rand Corporation oraz Jane's CBnT w oparciu o ekstrapolacje biezacych trendéw
w miedzynarodowym otoczeniu politycznym i geopolitycznym Polski tworzy prognozy
zagrozenia Terroryzmem dla Polski na jej terytorium, jak i dla obywateli i intereséw panstwa
poza jego granicami.

Badania te dotyczg nie tylko prawdopodobienstwa wystgpienia ataku, ale takze tego, jakie
metody ataku moga zosta¢ zastosowane przez ugrupowania terrorystyczne. W oparciu o
budowe scenariuszy potencjalnych atakéw w odniesieniu do systemu bezpieczenstwa RP,
CBnT tworzy mape najpowazniejszych zagrozen bezpieczenstwa panstwa.
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